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Arno Wagner Computer Engineering and Networking Laboratory, ETH Zürich 3



Wer Kann Email Mitlesen?

• Insider die z.B. das (W)LAN abhören

• Insider die Zugriff auf Mailserver haben

• Staatliche Stellen

• Geheimdienste (auch Industriespionage)
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Verschlüsselung

Verschluesselung Entschluesselung
Dies ist das...j7*k#2L301+!...Dies ist das...

Schluessel Schluessel

• Macht Nachricht für Dritte unlesbar

• Benötigt einen gemeinsamen Schlüssel pro Beziehung
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Verschlüsselung mit ”Public Key”

Verschluesselung Entschluesselung
Dies ist das... j7*k#2L301+!... Dies ist das...

Oeffentlicher Schluessel Geheimer Schluessel

• Paare von Schlüsseln

• Verschlüsselung veröffentlichtem ”Public Key”.

• Entschlüsselung nur mit dem geheimen Schlüssel.

Zusätzlich: Elektronische Signatur möglich

Arno Wagner Computer Engineering and Networking Laboratory, ETH Zürich 6



Wann ist das Sicher?

• Öffentlicher Schlüssel ist korrekt zu Absender zugeordnet

• Geheimer Schlüssel ist geheim (Passphrase)

Für Signatur entsprechend.
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Beschaffung Öffentlicher Schlüssel

• Direkte Übergabe

• Unzuverlässige Quellen (Keyserver, Email,...)

– Erfordert Prüfung der Zuordnung

– Direkt mit dem Besitzer: Fingerprint

– Indirekt: Durch vertrauenswürdige Signatur

– Indirekt: Durch eigene Signatur
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Sicherheitsniveau

Sicherheit ist Abhängig vom Angreifer!

• Einzelpersonen?

• Kleinere Organisationen/Firmen?

• Grössere Organisationen?

• Gut ausgestattete Geheimdienste von Staaten?
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Werkzeuge

• PGP (Pretty Good Privacy):

http://www.pgp.com/

http://www.pgpi.org

• GnuPG (Gnu Privacy Guard):

http://www.gnupg.org/
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