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19 14:08:37,1243 139,222 ,639,92 129,132 ,66,20 SHTR 20 46832 Responze: 221 2,0,0 aliasZ,acm,org closing co
20 14:08:37,1200 129,132,66,20 133,222,69,92 TCF 46892 20 46892 » 25 [RST] Seq=141302653 Ack=0 Win=0 Le
21 14:08:37,1202 199,222,69,92 129,132,66,20 TCF 25 45892 25 > 48892 [FIN, ACK] Seq=1429201945 Ack=1413 =i
22 14:08:37.1204 129,132,66.20 133,222 ,69,92 TCF 46892 25 46892 » 25 [RST] Seq=141302653 Ack=0 Win=0 Le [/
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Ethernet 11
Internet Protocol. Src Addr: 129,132,B6.20 (129,132,66,20%, Dst Add-: 199,222,69,92 (199,222,69,92)
Transmizsion Control Protocol,. Src Port: 46892 (468920, Dst Port: 20 (253, Seq: 141301820, Ack: 1429201827, Len: 827
B Simple Hail Transfer Protocol
Meszage: Received: (gmail 10073 irwoked by uid 92891: 9 Apr 2003 12:08:35 0000540
Heszage: Date: Wed, 9 Apr 2003 14:08:35 +0200%n
Mezzage: From: Arno Wagner <wagner@tik,ee,ethz,chirhn
Hessage: Toi arno,uagnerBacm,orghrhn
Meszane: Subject: Geheimez Rezepthrhn
Hessage: Hessage-[ID1: {20030409120835, GALOOG1Rt ik  ee, ethz, chihrin
Megzage: Mime-‘erzion: 1,0% %k
Heszage: Content-Type: textsplain: charszet=uz-asciitrin
Mezzage: Content-Dizpozition: inlinedrhn
Heszage: User-Agent: HuttsLl.5,31i%rhn
Heszage: “wrhn I~
Hezzage: Dies ist daz geheime Rezepti’rhn
Heszage: “wrhn
Mezzage: Bla bla bla bla bla bladrin
Meszage: bla bla bla bla bla blahrhn
Hezzage: bla bla bla bla bla bla‘wrin
Meszage: bla bla bla bla bla blahrhn /
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Wer Kann Email Mitlesen?

e Insider die z.B. das (W)LAN abhoren
e Insider die Zugriff auf Mailserver haben
e Staatliche Stellen

e Geheimdienste (auch Industriespionage)
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Verschlisselung

Dies ist das... j7*k#2L301+!... Dies ist das...
= Verschluesselung | ——— -+ Entschluesselung -

Schluessel Schluessel
e Macht Nachricht fur Dritte unlesbar

e Bendtigt einen gemeinsamen Schlissel pro Beziehung
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Verschlisselung mit "Public Key”

Dies ist das... j7*k#2L301+!... Diesist das...
> Verschluesselung |———— -+ Entschluesselung -

Oeffentlicher Schluessel Geheimer Schluessel
e Paare von Schllsseln
e \erschlisselung veroffentlichtem "Public Key”.
e Entschlisselung nur mit dem geheimen Schltssel.

Zusatzlich: Elektronische Signatur moglich
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Wann ist das Sicher?

e Offentlicher Schliissel ist korrekt zu Absender zugeordnet
e Geheimer Schlissel ist geheim (Passphrase)

Flr Signatur entsprechend.
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Beschaffung Offentlicher Schliissel

e Direkte Ubergabe

e Unzuverlassige Quellen (Keyserver, Emall,...)
— Erfordert Prifung der Zuordnung
— Direkt mit dem Besitzer: Fingerprint
— Indirekt: Durch vertrauenswdirdige Signatur

— Indirekt: Durch eigene Signatur
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Sicherheitsniveau

Sicherheit ist Abhangig vom Angreifer!
e Einzelpersonen?
e Kleinere Organisationen/Firmen?
e Grossere Organisationen?

e Gut ausgestattete Geheimdienste von Staaten?
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Werkzeuge

e PGP (Pretty Good Privacy):
http://www.pgp.com/
http://www.pgpi.org

e GnuPG (Gnu Privacy Guard):
http://www.gnupg.org/
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